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HAZARDS AND PROTECTION OF YOUNG PEOPLE
ON THE INTERNET

Apstract: Problems that are trying to be solved today concerning young pe-
ople are: (1) suppression of Internet and "online” gaming dependence, (2)
reducing the number of stolen identities, and the problem (3) of protection
against possible online abuse. Internet addiction among young people does
exist, as it has been proven in numerous national and international research
analyses. This paper presents ways of combating internet addiction of young
people. One way of combating internet and gaming addiction, which is
described in detail, is setting up parental control in the operating system (u-
sed by young people) by IT professionals. In addition to the method menti-
oned above, a number of interesting actions, projects and lectures are being
implemented today to protect young people on the Internet. When it comes to
protecting user accounts on e-social networks, young people should frequen-
tly change their password, and set a strong one. To prevent computer
exploits of young people over the internet, a managing local computer
network and control system is often introduced, and thus controlling the
online data flow, which is also described in more detail.

Key words: internet, young people, e-social network, internet dependence,
antivirus software, open DNS.
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OPASNOSTI I ZASTITE MLADIH NA INTERNETU

Apstrakt: Problemi koji se danas nastoje rijesiti kod mladih su: (1)suzbijanje
ovisnosti o internetu i ,online” igricama, (2)smanjenje broja krade identiteta
mladih, te problem (3)zastite mladih od moguceg zlostavljanja putem inter-
neta. Ovisnost o internetu kod mladih postoji, a to je dokazano u radu na te-
melju prikaza i analize rezultata brojnih domacih i stranih istraZivanja. U
radu su prikazani nacini suzbijanja ovisnosti mladih o internetu. Jedan od
nacina suzbijanja ovisnosti mladih o internetu i ,online” igricama koji se de-
taljnije opisuje je postavljanje roditeljskog nadzora u operacijskom sustavu
(kojeg koriste mladi) od strane informatickih strucnjaka. Osim navedenog
nacina zastite mladih od ovisnosti o internetu, danas se za zastitu nastoje
provoditi brojne zanimljive akcije, projekti i predavanja. Kada je rije¢ o zasti-
ti korisnickih racuna na e-druStvenim mrezama mladih, mladi bi trebali uce-
stalo mijenjati lozinku, te postaviti lozinku jake snage. Za sprjeCavanje poku-
Saja napada mladih preko racunala nerijetko se uvode sustavi za upravljanje
lokalnom mrezom racunala i kontrolu, te se na taj nacin kontrolira tijek po-
dataka mladih na internetu sto je takoder detaljnije opisano u radu.

Kljucne rijeci: internet, mladi, e-drustvene mreZe, internetska ovisnost, an-
tivirusni softver, otvoreni DNS.

1. UVOD

Prvi dio rada prikazuje objasnjenja i komentare rezultata provedenih istraZzi-
vanja o ovisnicima na internetu, zlostavljanju mladih na internetu, te na ostale opa-
snosti koje prijete na internetu.

Drugi dio rada prikazuje mogucnosti i nacine zastite mladih na internetu i
zastitu elektronickih podataka. U danasnje vrijeme kada je internet potreban i vazan
resurs za mlade, te za njihov proces e-ucenja, potrebno je posvetiti veliku paznju ra-
¢unalnoj sigurnosti i ra¢unalnim sigurnosnim mehanizmima, zastiti djece i mladih na
internetu, te zastiti elektronickih podataka o mladima. Djecu i mlade je potrebno
usmjeriti prilikom koriStenja interneta na pozitivnosti koje internet pruza. Na interne-
tu kao novom mediju nije sve tako ,,crno”, postoje i brojne ,svijetle” tocke interneta.

Cilj rada je preporukama i nacinima zastite, zastiti mlade od opasnosti, ovi-
snosti i zlostavljanja koja im prijete na internetu kao najpopularnijem mediju mladih.

Postavljeni zadaci rada su: ukazati na moguce opasnosti i prijetnje za mlade
koje postoje na internetu, prikazati mogucnosti zastite elektronickih podataka mladih
na internetu, dati savjet na koji nacin koristiti odredene e-drustvene mreze, utjecati na
mlade korisnike interneta u cilju smanjenja laZnog predstavljanja na internetu i suzbi-
janja ovisnosti, napomenuti mladima koje besplatne antivirusne programe mogu kori-
stiti (bolje je imati bilo kakav antivirusni program, nego koristiti Windows operacijski
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sustava bez antivirusnog programa), opisati od koje kombinacije znakova se treba
sastojati optimalna ili jaka lozinka, dokazati i objasniti kakvu Stetu mogu nanijeti naj-
opasniji crvi, virusi i trojanski konj. Ovim radom se nastoji utjecati na mlade navode-
njem pravila ponasanja na internetskim e-drustvenim mrezama, upozoriti mlade kori-
snike interneta da jednom objavljeni podaci na internetu zauvijek ostaju na internetu u
vedini slucajeva, (te da ih je tesko ,maknuti” jer postoje internetske arhive koje trajno
pamte podatke), upozoriti mlade da paze koje podatke Salju putem chata, jer se sugo-
vornik moZe predstaviti laznim imenom, dati preporuke o nacinima suzbijanja povre-
da prava djece i mladih na internetu, upozoriti na problem ovisnosti mladih o e-
drustvenim mrezama i online igricama, prikazati sustave za nadzor i kontrolu tijeka
podataka mladih na internetu, prikazati postavke privatnosti drustvenih mreza i
spomenuti nacin postavljanja roditeljske zastite u operacijskim sustavima.

2. UPOZNAVANIJE S INTERNETOM

Internet je globalni informacijski sustav za komunikaciju koji povezuje i spaja
racunalne mreze pojedinih zemalja i organizacija, te omogucava posjednicima rac¢una-
la koji su ujedno i korisnici interneta diljem svijeta da putem svojih lokalnih i telefon-
skih mreza medusobno komuniciraju, razmjenjuju informacije i koriste brojne druge
usluge (Dragicevic¢, 2004. s. 28.). Internet je danas jako Siroki pojam, te postoje brojne
definicije interneta. Internet se razvio iz projekta americkog Ministarstva obrane pod
nazivom Arpanet, kojeg su krajem Sezdesetih godina pokrenuli u SAD. Internet je
nekontrolirani medij, preko kojeg se danas mogu razmjenjivati informacije velikom
brzinom. Internetom se razmjenjuju odredene informacije brze nego putem televizije i
radio medija. Internet je Sirokopojasna rasprostranjena mreza koja povezuje racunala
bez obzira na veli¢inu, te skupinu kojoj pripadaju, a koja su spojena na internet. Inter-
net jednostavno mozemo opipati ukoliko ga promatramo s fizicke razine.

Danas na internetu mozemo raditi ,na stotine” stvari. Ako se pita mlade Sto
sve mogu raditi na internetu, njihov prvi odgovor je igranje igrica. U ovom slucaju
misljenje mladih je usmjereno na igranje zabavnih igrica kojih ima daleko viSe na
internetu nego edukativnih. Mlade treba usmjeriti na igranje edukativnih igrica. Osim
za zabavu internet sluzi za mnogo ozbiljnije stvari. Internet omogucava pronalazak
adrese ili broja telefona osobe koju Zelimo kontaktirati, kupovanje i prodavanje oso-
bnih stvari, slusanje glazbe, gledanje videa, planiranje putovanja, rezervaciju i placa-
nje avionskih karata, slanje i primanje elektronicke poSte webmail-om ili e-mail-om, e-
ucenje, dopisivanje s drugim korisnicima interneta preko internetskih servisa, prace-
nje najnovijih vijesti, istrazivanje, kupovanje, prodavanje vrijednosnih papira i prace-
nje kretanja vrijednosti dionica, ucenje na daljinu, prikupljanje podataka o povijesnim
licnostima, prevodenje tekstova sa stranog jezika na korisniku razumljiv jezik, prona-
laZenje odredenog mjesta pomocu geografskog informacijskog sustava, kontroliranje
potrosnje usluga pomocu pruzatelja internetskih usluga, razgovaranje i gledanje s
udaljenom osobom, skidanje datoteke, objavljivanje svojih slika i izrazavanje svojeg
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misljenja putem web mjesta, upload web stranica, upravljanje CMS i LMS sustavima,
skidanje besplatnih antivirusnih programa. Sve navedene mogucnosti su ujedno i
prednosti interneta. Internet kao medij danas moZze posluziti za utjecaj na misljenje
javnosti i odredene populacije.

2.1 Struktura interneta

Internetom mogu biti povezani mail serveri, web serveri, ftp serveri ili poslu-
zitelji, lokalna racunala, stolna racunala, prijenosna racunala, mobilni uredaji, te dije-
lovi mreze kao sto su: dsl modem, kabelski modem, usmjernik i preklopnik. Interne-
tom se povezuje sve veci broj netradicionalnih krajnjih sustava kao sto su: TV uredaji,
uredaji u automobilima, okviri za slike, ku¢ni elektronski i sigurnosni sustavi i web
kamere (Kurose & Ross, 2005, p. 2.).

2.2 Internetske usluge

Osnovne vrste internetskih usluga su: WWW(World Wide Web), elektronicka
posta, FTP(File Transfer Protocol), Telnet, IRC(Internet Relay Chat). U danasnje vrijeme
vecina korisnika interneta misli da je World Wide Web ujedno internet, ali on se bitno
razlikuje od interneta. Korisnici interneta, oznaku WWW navode prilikom upisa URL
adrese u adresni prostor internet preglednika.

2.3 Povezivanje na internet

Povezivanje na internet omogucava ISP (pruzatelj internet usluga). Tvrtka ko-
ja je ujedno ISP daje svojim korisnicima uredaj za pristup internetu tj. usmjernik, te
korisnicko ime i lozinku korisnika koju kasnije moze sam korisnik promijeniti. Za
pristup internetu danas se koriste pristupni uredaji: kabelski modem i ADSL usmjer-
nik.

3. OVISNICI O INTERNETU

Sve sto izaziva ugodu pri konzumaciji, a patnju kad nedostaje, mozemo naz-
vati ovisnosc¢u. Uzroci ovisnosti Cesto proizlaze iz drustvene krize, nedovoljnog sa-
mopouzdanja, potrebe za konformizmom, iz dosade, obilja i dokolicarenja (Pezo,
2011). U danasnje vrijeme mladi gotovo da i ne mogu normalno funkcionirati bez
internetskih tehnologija. Jedna od tezih opasnosti na internetu koja prijeti mladima je
ovisnost o internetu. Ovisnost o internetu se ubraja u skupinu suvremenih ovisnosti.
Sve vise mladih je ovisno o mediju internet.

Koga svrstati u skupinu ovisnika o internetu? Cjelodnevni korisnici interneta
koji su na odredeni nacin prisiljeni raditi na internetu nisu ujedno i ovisnici interneta.
Ovisnici o e-drustvenim mrezama tipa , Facebook” postoje. , Facebook” je servis koji
uniStava korisnika i linijski pojac¢ava njegovu ovisnost. Vrijeme brzo prolazi, dok ovi-
snik pretraZuje, pregledava profile, slike i tekstualni sadrzaj na profilima svojih poz-
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nanika, prijatelja, te poznatih osoba iz privatnog ijavnog zivota. Pregledavanju profila
korisnika , Facebooka” nigdje nema kraja. Svaki prijatelj ima svoje prijatelje kojima se
moze pregledati sadrzaj osobnog profila. Postavlja se pitanje: ,MoZemo li svakodnev-
no ili ucestalo koriStenje interneta smatrati ovisnos¢u o internetu?” Danas je internet
toliko mocan medij, bez kojeg ne moze funkcionirati poslovni svijet, gospodarstvo,
bankarstvo, skolstvo, policija, zdravstvo, te ostali privatni i javni sektor itd. Ljudi su
primorani koristiti internet kao medij u odredenim situacijama. Korisnici koji zbog
ostvarenja odredenih Zivotnih potreba moraju raditi duze vrijeme na internetu ne
mozemo smatrati ovisnicima. U skupinu ovisnika o internetu mogu se ubrojiti: ovisni-
ci o elektronickoj posti, korisnici koji neprestano pregledavaju ,Facebook” profile
drugih njima interesantnih osoba, korisnici koji ucestalo gledaju odredene spotove i
video isjecke na , YouTube-u”, korisnici internetskih igrica koje nisu edukativne, kori-
snici interneta koji ucestalo pregledavaju pornografske sadrzaje, ovisnici o seksualnim
raspravama na internetu, korisnici chat usluge koji bi se danonocno dopisivali, osobe
koje postaju frustrirane ako se ne mogu spojiti na internet radi zabave, korisnici ,,onli-
ne” kockanja, kladenja i aukcijskog nadmetanja, korisnici informacija o drugim oso-
bama, gledatelji filmova na pojedinim internetskim servisima, kupci koji kupuju pu-
tem e-trgovina, sudionici online kartanja, ovisnici o skidanju pjesama, ovisnici o blo-
govima, ovisnici o forumima itd.

Na temelju istrazivanja ovisnosti o internetu metodom ,anketiranja”, brojni
istrazivaci dosli su do zakljucka da postoje ovisnici o internetu na temelju postavljenih
kriterija. Istrazivanje u susjednoj zemlji koje se provelo sredinom 2002. na uzorku od
1194 ispitanika (N=1194) govori o pojavi i laganom porastu broja ovisnika o racunalu i
internetu kod mladih u srednjim Skolama. Autorica ve¢ u to vrijeme dolazi do
zakljucka da internet nudi puno razlic¢itih mogucnosti tj. usluga koje smanjuju ili ote-
zavaju kontrolu vremena provedenog na internetu. Autorica navodi da internet pruza
mogucnost da se olak$a usamljenost, neprihvacenost i pritisak drustva (Jericek, 2011).
Istrazivanja o ovisnosti na internetu pocela su se ucestalije provoditi unatrag petnaes-
tak godina pa i viSe u pojedinim zemljama. Andre Hanh i Matthias Jeruzalem iz Sveu-
cilisSta Humboldt-Berlin proveli su istrazivanje o ovisnicima na internetu na temelju
uzorka od 8.266 ispitanika od cega je 7.091 ispitanika iz savezne republike Njemacke.
U istrazivanju se navodi da 3,2% ispitanika formalno zadovoljava kriterije internetske
ovisnosti. Grupa koja zadovoljava kriterij ovisnosti provodi 34.6 sati u tjednu na
internetu (, dakle 5 sati dnevno u prosjeku). Slijedeca skupina korisnika interneta koja
je takoder rizi¢na provodi 28.6 sati tjedno na internetu (, dakle 4.09 sati dnevno u pro-
sjeku). Neprimjetni internet korisnici, koriste internet samo 7.6 sati tjedno.! 3,2% ispi-
tanika koji su ovisnici (od ukupnog broja) nije puno, pogotovo ukoliko se radi o zapo-
slenicima koji rade s internetskim tehnologijama unutar tvrtke. Ako navedenih 3,2%

! Internetsucht: Jugendliche gefangen im Netz.(2011).
URL:http://www.onlinesucht.de/internetsucht_preprint.pdf(11.6.2011).
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ispitanika provodi 5 sati dnevno na internetu poslije radnog vremena, to moZze pred-
stavljati veliki problem za osobu. Takvom korisniku je nuzno potrebna apstinencija.

Tablica 1. Prikaz ovisnosti korisnika interneta o uslugama u postocima

Internetska ovisnost:
Ovisnost o: Neijlm] etna Pote.r1c1] alna Ovisnost | Zbroj:
ovisnost ovisnost
dopisivanju 17,8% 26,6% 35,1% 79,50%
glazbi 11,7% 14,9% 14,7% 41,30%
igrama, kladenju 5,4% 7,8% 11,1% 24,30%
pornografija 6,9% 12,5% 9,8% 29,20%
drugom 21,4% 11,2% 7,1% 39,70%
online bazama podataka 16,6% 8,5% 5,2% 30,30%
online trgovinama 5,6% 4,1% 3,3% 13,00%
komunikacijskim sustavima 5,7% 4,4% 3,2% 13,30%
video-livestreamingu 2,7% 2,9% 3% 8,60%
online aukcijama 2,4% 2,3% 2,9% 7,60%
chatu za odrasle 1,2% 2,6% 2,8% 6,60%
razmjeni 2,5% 1,8% 1,7% 6,00%
kockanju s pravim novcem 0,1% 0,4% 0,1% 0,60%

Na temelju tablice 12 koju su prikazali autori André Hahn i Matthias Jerusa-
lem u svom radu pod naslovom: , Internetsucht: Jugendliche gefangen im Netz” moze
se vidjeti da se internetska ovisnost moze dekomponirati na: (1)neprimjetnu ovisnost,
(2)potencijalnu ovisnost i (3)ovisnost. Kada je u pitanju , ¢ista” ovisnost, na temelju
tablice 1. se moze zakljuciti kako su korisnici interneta najvise ovisni o: dopisivanju
koje omogucuje usluga chat (35,1%), glazbi (14,7%), igrama i kladenju(11,1%), te por-
nografiji(9,8%). 34% ispitanika od ukupnog broj ispitanih osoba u dobi od 15 do 29
godina se smatra ovisnicima o internetu. Korisnici interneta su svrstani u skupinu
ovisnika jer (kako se navodi u istraZivanju) provode vise od 48 sati tjedno na interne-
tu, a najugrozenije su osobe koje provode 10 sati dnevno na internetu.? Provoditi 10
sati dnevno na internetu je previse pa moze nastetiti zdravlju korisnika. U danasnje
vrijeme na temelju kratkih informativnih anketa koje nisu u vecini slucajeva reprezen-
tativne moze se zakljuciti da postoji odredeni broj ovisnika o internetu. Prema nekim
procjenama navodi se da je u Hrvatskoj 2009. bilo oko 130.000 ovisnika o internetu

2 Obrada i analiza podataka tablice od strane autora rada prikupljenih pomoc¢u materijala pod naslovom:
Internetsucht: Jugendliche gefangen im Netz.(2011).

URL:http://www.onlinesucht.de/internetsucht_preprint.pdf, (11.6.2011).
3). URL: hrcak. srce.hr/file/97974. Pregledni rad. (11.6.2011).
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izmedu 20 i 30 godina. Kako se navodi u preglednom radu ,Kriza odgoja i ekspanzija
suvremenih ovisnosti” takvim se problemom jos nitko nije kod nas sustavno multidi-
sciplinarno bavio (Mili$a i Toli¢, 2011). Sto svakako nije dobro. Praksa u zapadnim
zemlja je malo drugacija, te se strucnjaci bave takvom vrstom problema kod korisnika
interneta.

Racunalna ovisnost moze kod mladih izazvati brojne fizicke, psiholoske i socijalne
probleme koje treba najozbiljnije shvatiti. Ovisnici na internetu nerijetko imaju pro-
bleme sa spavanjem nocu, zanemarivanjem obaveza koje su postavljene pred njih,
ucenjem, tjelesnom tezinom, gubitkom volje i motivacije za druge djelatnosti i hobije.
U danasnje vrijeme sve vise mladih udi i radi seminarske radove metodom ,,copy-
paste”. KoriStenjem takve metode mladi ponekad ne procitaju sadrzaj i informacije
pojedine web stranice o nekoj temi vec¢ s malo razumijevanja kopiraju pronadeni sadr-
zaj. Kako bi se zastitili mladi od ovisnosti o internetu nastoje se provoditi zanimljive
akcije, projekti i predavanja kao sto su: ,Deset dana bez ekrana”4, objavljivanje pre-
zentacija o opasnostima na internetu od strane mup-a® ucestalo objavljivanje ¢lanaka
o ovisnosti djece na internetu, odrzavanje predavanja za mlade u $kolama na temu
,Opasnosti na internetu”, u tjednu kada je dan sigurnosti djece na internetu (8.2.),
nastavnike informatike u Skolama navode voditelji aktiva i predstavnici Agencije za
odgoj i obrazovanje na odrzavanje nastave na temu ,Sigurnost djece i mladih na
internetu” barem jedan sat, kako mladi ne bi doZivjeli jedan od oblika zlostavljanja.

Slika 1.6 prikazuje dekompoziciju racunale ovisnosti po razinama. Ukoliko je
korisnik racunala ovisan o e-druStvenim mreZama i , online” igricama ujedno je ovi-
san i o racunalu. Na prvoj razini prikazane su: ovisnost o igricama na lokalnom racu-
nalu, ovisnost o internetu i ovisnost o pisanju na racunalu. Za vrijeme izvodenja
nastave iz informatike nerijetko mladi pokazu interes da piSu umjesto u biljeznice, na
racunalu. Na drugoj razini prikazane su: ovisnost o ,online igricama”, ovisnost o e-
druStvenim mreZama, ovisnost o web mail-u, ovisnost o kockanju na internetu, ovi-
snost o blogovima, ovisnost o forumima, ovisnost o Google pretrazivanju informacija,
ovisnost o cybersex-u i ovisnost o kupovini na internetu. Ovisnost o e-drustvenim
mrezama je dekomponirana samo na ovisnosti o najpopularnijim i najcesce koristenim
drustvenim mrezama.

4 Projekt predstavljen od Zlatka Milise.
5 Ministarstvo unutarnjih poslova Republike Hrvatske.
¢ Izrada autora rada (dekompozicija ovisnosti na racunalu).
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Slikal. Dekompozicija ovisnosti o racunalu
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4. OBLICI POVREDA MLADIH NA INTERNETU

Najces¢i oblik povreda mladih na internetu je zlostavljanjem. Rizici koji posto-
je na internetu od kojih bi se mladi trebali ¢uvati prilikom ,surfanja” i na neki nacin
ometaju komunikaciju na internetu, te mlade mogu dovesti u opasnost su: komercijal-
ni, promidzbeni, napadacki, seksualni i vrijednosni. U komercijalne rizike i opasnosti
koje prijete mladima se ubrajaju: brojne reklame i promidzbene aktivnosti opojnih
sredstava, alkoholnih pica i duhanskih proizvoda. Rizik za mlade moZe predstavljati
nezeljena posta putem koje se mogu distribuirati ¢udni i zlonamjerni sadrZaji, te
sponzorske reklame. Objavljivanje osobnih podataka mladih, pracenje mladih, ilegal-
no skidanje odredenog sadrzaja, financijske prijevare i kockanje predstavljaju veliki
problem za mlade. Prilikom surfanja mladih na internetu postoji rizik da dozive na-
pad od strane zlonamjernih osoba. Na internetu se mladi mogu susresti s nasiljem i
poticanjem mrZnje. Mladi se mogu susresti s pornografskim sadrzajem, nasilni¢kim
ponasanjem i uznemiravanjem drugih od strane trec¢ih osoba. Postoji mogucnost da se
mladi upoznaju sa strancem koji ima ¢udne namjere. Mladi mogu kreirati i postaviti
neprikladne materijale na web (upload). U vrijednosne rizike na Sirokopojasnoj ras-
prostranjenoj mreZzi s kojima se mladi mogu susresti se ubrajaju: obmanjujuce infor-
macije i savjeti, rasisticke izjave i poticanje na mrznju prema odredenoj rasi. Na inter-
netu s malom nepaznjom mladi mogu nastetiti sami sebi. Nije mali broj slucajeva u
kojima se na odredenoj internetskoj stranici nalaze pogresni podaci u koje mladi vje-
ruju tj. pogresne informacije ili dezinformacije na temelju kojih mladi uce na pogresan
nacin, te njihov razvoj ide u smjeru osobe tipa genijalni idijot. Dezinformacije se razli-
kuju od informacija po tome sto nemaju nikakvu vrijednost za mlade.

Osim navedenih oblika povrede mladih na internetu postoje jos povrede u
obliku uznemiravajucih i prijete¢ih poruka, poticanje mrznje od strane grupe korisni-
ka na servisima za dopisivanje prema odredenoj osobi, poticanje na daljnje vrinjacko
nasilje, vrijedanje i Sirenje nasilnih i uvredljivih komentara, kreiranje stranica koje
sadrze slike, crteze, price i Sale na racun vrsnjaka, slanje neprimjerenih fotografija
svojih kolega, iznosenje osobnih podataka i informacija o obiteljskim prilikama, Spiju-
niranje mladih preko web kamere njihovog racunala. Spijuniranje mladih preko web
kamere njihovog racunala jedan je od najteZih oblika povrede mladih. Da bi takva
vrsta Spijunaze funkcionirala $pijun mora imati pristup racunalu korisnika koji je me-
ta, te mora imati ovlastenja na racunalu mete. Primjer ovakvog nacina zlostavljanja
mladih dogodio se u Americi gdje su djelatnici Skole Spijunirali putem web kamere
svoje ucenike. Mladi su u tom slucaju dobili rac¢unala od $kole kako bi mogli pristupiti
podacima tj. resursima Skole.” Kako bi se ovaj oblik povrede mladih preko interneta
suzbio potrebno je voditi racuna o tome od koga se uzimaju i kupuju racunala. Ako
mladi uzmu ili posude racunalo od nedovoljno poznate osobe ili organizacije koja

7 Spijunaza djece web kamerom. 2011. URL: http://dnevnik.hr/vijesti/hrvatska/skola-spijunira-
ucenike-web-kamerom.html.(8.6.2011).
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prodaje ili servisira racunalo, bilo bi poZeljno da obrate paznju na takvu mogucnost
napada, te da isklju¢e kameru ukoliko je nemaju potrebu koristiti. Primjer 1. Dio tek-
sta koji predstavlja oblik povrede mlade djevojke na internetu od strane grupe neprija-
telja koji imaju ¢udne namjere (Petri¢, 2002. s. 275).

Pxxxx tx maxxxxxx balava. mxxx mi od njega. on je MOJ! ixxx tx mxxxx ruxxx. fuj. -.-'
srijeda u 19:22 - Svida mi se - Hella HateLove, Valentina Valenti¢, TruLa Manda i 32 drugih
su rekli da im se ovo svida.

Barbara Barbi¢ tak treba..nedaj ga..hahahahaha..:)

srijeda u 19:23 - Svida mi se - 2 ljudi

Anamarija Mari¢ Stera ve pak?? hahahaha XD

srijeda u 19:23 - Svida mi se - 3 ljudi

KarLa Karli¢ 8.z hahahaha. pak sutra budem joj u skoli facu postelala. xxxx ti mxxxx grdu.
Barbara Barbi¢ pak daj se smiri..rekla si kaj joj nes niss govorila..

srijeda u 19:24 - Svida mi se - 1 osoba

Anamarija Mari¢ ahhaahahaah sudjelujem:D

srijeda u 19:24 - Svida mi se - 1 osoba:

KarLa Karli¢ ma nekva balavica ruzna s nase skole. :)

srijeda u 19:25 - Svida mi se - 3 ljudi

KarLa Karli¢ normalno. :D

srijeda u 19:28 - Svida mi se - 2 ljudi

Kevin Johnson Pa ko bi to itak mogel biti :P Stvarno,ko ? Napisi v inbox pa da procijenim ako
je stvarno ruzna :P

srijeda u 19:31 - Svida mi se

KarLa Karli¢ pak ona LARA LARIC.

srijeda u 19:31 - Svida mi se - 5 ljudi®

5. ANTIVIRUSNI PROGRAMI ZA ZASTITU RACUNALA MLADIH

Antivirusni programi Stite operacijski sustav racunala i samo racunalo mladih
od zlonamjernih programa virusa. Mladi ve¢ u skoli imaju dovoljno znanja da kreiraju
nove vrste virusa (zlonamjernih programa) koji unistavaju ili znatno usporavaju rad
drugih racunala. Nerijetki su slucajevi kada mladi jedni drugima namjerno salju viru-
se putem racunala i elektronicke poste kako bi nastetili primatelju virusa. U vecini
slucajeva kod mladih su racunala puna virusa.

Maliciozni programi su mali programi koji su napravljeni na nacin da se mo-
gu ugraditi u datoteke koje sadrze druge vece programe. Nakon Sto se pokrenu takvi
programi, aktivirati ¢e se racunalni virus koji ¢e izazvati stetu.” Racunalni virusi su

8 Kopirane poruke s chat internetske usluge koje pokazuju da postoji nasilje medu mladim korisnicima

interneta. Informacije su prikupljene presretanjem poruka.
9
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najcesca i vrlo vjerojatno najopasnija vrsta od svih malicioznih ra¢unalnih programa. S
obzirom na brzinu Sirenja i brojnost, uvelike ce obiljeziti buducnost razvoja interneta i
usluga koje on pruza, te zasigurno biti glavni problem pogotovo mladim korisnicima i
administratorima informacijskih sustava (Baca, 2004. s. 85). Poznatija vrsta virusa u
skolskim ucionicama je: Bumat! RTS itd. Nerijetko se danas virusi Sire elektronickom
postom. Virusi mogu izbje¢i detekciju i na taj nacin prevariti antivirusni program.
Virus moZe biti prisutan na rac¢unalu, a da ga korisnik racunala i antivirusni program
ne prepoznaju. Zlonamjerne osobe programiraju virus na nacin da se sakrije njegovo
postojanje, kako bi se povecala njegova Sansa za rasprostranjivanje.

Trojanski konj je vrlo opasan. On obavlja uvijek nesto sto ne bismo ocekivali
npr. krade ,lozinke” ili kopira datoteke bez naseg saznanja. Nove teorije o virusima i
crvima razlikuju trojance od njih. Uobicajena meta trojanaca su lozinke. Trojanci mogu
sakriti neke funkcije koje korisniku ili programeru otkrivaju neke virtualne i privilegi-
rane informacije o sustavu. Trojanci se distribuiraju preko elektronicke poste i usluga
za trenutnu razmjenu poruka, te preko skladista za datoteke na internetu. Njihova
distribucija je sve viSe povezana s virusima i crvima koji se Sire preko elektronicke
poste. Trojanci se ¢esto maskiraju kao igrice, programske Sale i druge programe koji se
Cesto razmjenjuju preko interneta i elektronicke poste, posebice kada se ne primjenjuju
sigurnosna nacela. To je jedan od razloga zasto su informaticke ucionice u skolama
pune trojanaca. Trojanski konji se mogu podijeliti s obzirom na vrstu napada:
(Dtrojanski konji koji napadacu Salju podatke s zaraZenog sustava, (2)destruktivni
trojanski konji koji brisu i kompromitiraju podatke, (3)DDoS (Denial of Service) trojan-
ski konji koji se koriste za izvrSavanje napada s uskraéivanjem usluge, (4)Proxy trojan-
ski konji koji kanaliziraju mrezni promet ili se koriste za izvrSavanje napada s drugog
sustava, (5)FTP trojanski konji koji sluze kao FTP posluzitelj na racunalu koje su infici-
rali, (6)trojanski konji koji onemogucuju funkcioniranje sigurnosnih programa antivi-
rusne zastite i sigurnosne stijenke, (7)trojanski konji s udaljenim upravljanjem (RAT —
Remote Administration Trojan).

Crv se razlikuje od klasicnih virusa po tome $to ima snagu reprodukcije, pred-
stavlja zaokruZenu cjelinu i ne zahtijeva host-aplikaciju za prenosSenje. Primjeri crva
prikazani su slikom 5. Crvi koji su detektirani antivirusnim programom su: He-
lompy.A, Taterf. AW, RjumpJ, Mocmex.F, Confiker.B, Brontok@mm, Small, Muhuhu
itd. Velik broj virusa koji zaokupljaju paznju medija i novina u principu ne pripada
virusima, nego je rije¢ o crvima. Crvi mogu sadrzavati viruse, te ih je na taj na¢in mo-
guce iskoristiti za isporuku u odredeni racunalni sustav.

Osim virusa i crva znatnu Stetu programskoj podrsci (softveru) mogu nanijeti
logicke bombe. To su programi koji dolaze ne aktivirani i ¢ekaju na aktivaciju. Dok se
ispuni uvjet za aktiviranje, aktiviraju se i pocinju s unistavanjem podataka, te kvare-
njem programske podrske. Nije rijetki slucaj da se logicke bombe prenose virusima.
Prije koriStenja operacijskog sustava racunala, poZeljno je aZurirati antivirusni pro-
gram kako bi zadobio nove datoteke.
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Zlonamjerne osobe se trude nanijeti Stetu korisnicima ra¢unala proizvodnjom
virusa, proizvodacima programa i operacijskih sustava. One nastoje dokazati, kako
proizvodadi racunalnog programa nisu izradili operacijski sustav i aplikaciju na
odgovarajuci nacin s zastitnim i sigurnosnim mehanizmima, te nastoje dokazati da
antivirusni programi ne pruzaju dovoljno zastite. Na taj nacin se zlonamjerne osobe
nadmecu s proizvodacima antivirusnih programa. Takve zlonamjerne osobe koje raz-
vijaju viruse nemaju prevelike koristi od proizvodnje virusa i Zele sacuvati anonim-
nost. Nerijetki slucajevi su kada ista osoba razvija antivirusni program i viruse. Tu
nema nadmetanja jer proizvodaci virusa zajedno s proizvodacima antivirusnih pro-
grama rade u istom interesu. Interes je u ovom slucaju Zelja za profitom. Tehnologija
virusa se neprestano razvija iz razloga Sto neki proizvodaci softvera proizvode auto-
matski generator virusa, te na taj nacin omogucavaju ostalim proizvodacima virusa
,neprogramerima” da generiraju viruse bez pisanja kodova.

Slika 2. Prikaz skeniranja diska antivirusnim programom

@A Microsoft Security Essentials Ry . Al ‘1_‘ o
Raunalni status - Potencijalno nezasticeno

&4 Azuriraj £ Povijest £# Postavke © Pomot

O\ Security Essentials skenira vage racunalo...

Ovo moZe potrajati, ovisno o odabrangj vrsti skeniranja...

| Odustani od skeniranja

Vrsta skeniranja: ~ Brzo skeniranje
Vrijeme pocetka:

Proteklo vrijeme:  00:02:15
Skenirane stavke: 27334

Stavka:

Slika 2.1 prikazuje skeniranje diska antivirusnim programom kako bi se utvr-
dilo da li postoje neZeljene datoteke na disku racunala. Racunalni status je potencijal-
no ne zasticen, sto se vidi iz priloZzene slike 2. Da bi se zastitio operacijski sustav u
ovom slucaju potrebno je azurirati antivirusni program. Crvi, virusi i logicke bombe

10 Jzradena na temelju opcije skeniranje, antivirusnim programom (Microsoft Security Essentials).
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se ubrajaju u aktivne napade koji se znatno razlikuju od pasivnih napada gdje napa-
da¢ tj. zZlonamjerna osoba djeluje pasivno tj. ne unistava programsku potporu vec pre-
srece i izmislja poruke.

Za zastitu racunala i operacijskog sustava na racunalu u javnim prostorijama i
organizacijama (fotokopiraonama, knjiznicama i sli¢cnim centrima, skolama, internet
kafi¢ima, informati¢kim ucionicama itd.) koriste se programi koji po ponovnom
pokretanju racunala, vracaju operacijski sustav u pocetno stanje. Kako korisnici racu-
nala s navedenim programima gube sve podatke onog trenutka kad se racunalo po-
novno pokrene, treba omoguciti korisnicima mogucnost spremanja podataka i datote-
ka na USB memoriju ili drugu particiju diska na kojoj ostaju podaci nakon ponovnog
pokretanja racunala. Dva poznatija programa koja zadrzavaju pocetno stanje sustava
su: Windows SteadyState i DeepFrezz. Navedeni programi su namijenjeni sustavskim
administratorima, knjizni¢arima, profesorima, uciteljima, zaposlenicima u kopirnica-
ma itd. Nakon instalacije Windows SteadyState alata potrebno je podesiti odredene
postavke. Kako bi Windows SteadyState imao odredenu funkcionalnost potrebno je
Zeljenu particiju diska zakljucati, jer nakon instalacije zastita nije uklju¢ena. Windows
SteadyState omogucuje da se odredeni sustavi nadograduju automatski.

6. KRADA IDENTITETA MLADIH NA E-DRUSTVENIM MREZAMA

Smanjenje slucajeva krade identiteta na drustvenim mreza, danas se nastoji
suzbiti podizanjem kaznenih prijava od strane MUP-a i slanjem posebnog izvjeSca
drzavnom odvijetniku za mladez protiv mladih zlonamjernih osoba koje kradu identi-
tet Zrtve, te u njeno ime objavljuje osobne podatke.!’ Krada identiteta na e-drustvenim
mreZama je isto jedan oblik zlostavljanja mladih.

Na temelju neobjavljenog istrazivanja autora ovog rada koje se odvijalo u 4. i
5. mjesecu 2011. godine na uzorku od 204 ispitanika (N=204) koji su uglavnom skolarci
tj. ucenici osnovnih i srednjih skola s podruc¢ja Medimurske Zupanije od 13 do 19 go-
dina starosti, doslo se do zakljucka da je privatnost mladih ugrozena na internetu sto
je bio i cilj istrazivanja. Mladi koji su anketirani predstavljaju terenski uzorak popula-
cije. Navedeni terenski uzorak je reprezentativan, $to znaci da ima svojstva koja su
relevantna za predmet istrazivanja. Osim navedenog cilja istraZivanja, jasni zadaci
istrazivanja bili su: dobiti informacije o potencijalnoj opasnosti na internetu od laznog
predstavljanja kod mladih u odredenim Skolama, dobiti informacije o konkretnom
broju krade identiteta na internetu iz odabranog uzorka, dobiti informacije o tome
koliko se ispitanici javno ocrnjuju na internetu (posto je internet javna ra¢unalna mre-
za). Na temelju prikupljenih informacija nastavnik informatike nastoji utjecati na mla-
de u cilju suzbijanja: (1)ugrozavanja mladih na internetu, (2)laznog predstavljanja na

11 Kaznena prijava.2011. URL:http://dalje.com/hr-hrvatska/zbog-otvaranja-laznog-profila-na- facebooku-
maloljetnik-kazneno-prijavljen/362144. (3.6.2011). Parafrazirano.
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internetu, (3)ocrnjivanja mladih na internetu kod one skupine mladih, gdje je navede-
no zlostavljanje prisutno. U skolama gdje je provedeno istrazivanje nastojati ¢e se po-
zitivno djelovati na ispitanike u cilju smanjenja bilo kojeg drugog oblika zlostavljanja
mladih. Rezultati su obradeni i prikazani 3D tortnim rascijepanim grafikonima u MS
Excelu, alatu za analiticku obradu podataka.

Slika 3.1 prikazuje da se 57,8% ispitanika izjasnilo, kako se uglavnom slaze da
im je privatnost ugrozena na internetu, 11,7% ispitanika se izjasnilo da se u potpunosti
slaze da im je privatnost ugroZena na internetu, 24% ispitanika od ukupnih 100% se
izjasnilo kako se uglavnom ne slaze da im je privatnost ugroZena na internetu. Privat-
nost korisnika interneta nije ugrozena, ako mladi korisnik interneta ne dopusti zlo-
namjernim osobama objavljivanjem svojih osobnih i drugih podataka da mu ugroze
privatnost. Na temelju istog istrazivanja, doslo se do zakljucka da se veéina ispitanika
ne predstavlja laZzno na e-drustvenim mreZama Sto je dobro i pohvalno. 76,9% ispita-
nika od ukupnog broja ispitanika se izjasnilo da se nikada nisu lazno predstavljali na
internetu, dok se 23,1% ispitanika lazno predstavljalo.

Slika 3. Prikaz rezultata ankete dobivenih na uzorku od 204 ispitanika

1, Smatrate lida je Vasa privatnostugroZena _ " -y
na Internet-u? 2. Jeste lise ikada laino predstavljalina

drustvenim mrezama?

6,5% 11,7% ma. U potpunosti 23,1%
se slaiem
“ ’ b. Uglavnomse
slazem
57,8% mc.  Uglavnomse
| ne slazem
v md.  Uopéesene

slazem

3. Jeste li uoéili da Vam je netko ukrao
identitet, te se predstavljaoc Vasimimenom
nainternet-u?

4, Jeste li dozivjeli javno ocrnjivanje i
kritiziranje nainternet-u?

17,1% i . 18,9%
a. d

mb. Ne ma. Da

Bh. Ne

12 Slika 3. prikazuje rezultate obrade podataka prikupljenih anketiranjem u Skolama. Tortni grafikoni su
izradeni u alatu za analiticku obradu podataka.
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Stanje u Skolama (u kojima se istrazivanje provelo) kod mladih u po-gledu
krade identiteta na podrudju Medimurske Zupanije nije alarmantno (Slika 3.). 82,9%
ispitanika od ukupnih 100%, odgovorilo je da im nitko nije ukrao identitet na
internetu, niti se nije nitko predstavljao imenom mladih anketiranih ispitanika. 17,1%
ispitanika imalo je neugodan slucaj, kada je netko drugi (napadac) pisao i
komunicirao na internetu u ime mladih ispita-nika, te na pocetku komunikacije bez
njihovog saznanja. 81,1% ispitanika nije dozivjelo javno ocrnjivanje na internet-u, dok
je 18,9% ispitanika dozivjelo jav-no ocrnjivanje i kritiziranje na internetu i na taj je
nacin bilo zlostavljano.

6.1 Sigurnost lozinke kod mladih

Svaka mlada osoba mora imati korisnicko ime i lozinku, da bi imala pristup
odredenom servisu na internetu tj. pruzatelju odredene internetske usluge. Lozinku
mladi trebaju mijenjati obi¢no svakih mjesec dana, a po potrebi bi se trebala mijenjati
viSe puta mjesecno. Nisu rijetki slucajevi kada jedna mlada osoba sazna lozinku druge
osobe, te joj zlonamjerna osoba u ime druge osobe nanosi Stetu $to je isto jedan od
oblika zlostavljanja mladih. Optimalna lozinka koju koriste mladi na internetskim
servisima bi trebala sadrzavati minimalno sedam znakova. Za lozinku bi bilo pozeljno
da sadrzi kombinaciju velikih i malih slova, te brojeve. Nikako se ne preporuca za
lozinku koristiti osobna imena, prezimena, imena roditelja, djece, datum rodenja, na-
ziv mjesta boravista, naziv ulice i sl., a takve lozinke mladi najcesce koriste. Za lozinku
se ne preporuca koristenje skupa istih znakova. Zbog sigurnosti, mladi ne bi smjeli
lozinku zapisivati na papir i ostavljati u ladici svoje sobe kako ne bi njihov prijatelj,
brat, sestra ili prijateljica dosli do podataka, te ostvarili pristup korisnickom profilu.
Pisanje neprimjerenih izjava po tudem profilu na internetu mozemo svrstati u oblik
zlostavljanja osobe. Najces¢i napad mladih na lozinke tj. profile svojih prijatelja je
ispitivanjem ili pogadanjem lozinki. Ispitivanje ili pogadanje lozinki napad je u kojem
pocinitelj pokusava pristupiti odredenom sustavu nasumi¢nim pogadanjem lozinke,
pri ¢emu se u vecini slucajeva koristi metoda pokusaja i pogreske. Iako ovaj napad
izgleda malo naivan ponekad moZze biti u¢inkovit, pogotovo kada napadac¢ dobro
poznaje osobu koja je postavila lozinku.

Drugi najces¢i napad na lozinke kod mladih je tako zvani ,Phishing”. Kori-
snik korisnickog racuna od napadaca dobiva neZeljeni mail u kojem se trazi dostavlja-
nje korisnickog imena i lozinke u slijedecih nekoliko dana, te pise: , ukoliko se ne po-
Salje korisnicko ime i lozinka moZete trajno izgubiti account”. Primatelj takve elektro-
nicke poste ima osjecaj da je mail poslan od strane administratora s internet posluzite-
lja koji korisniku pruza samu uslugu. Napadac koristi naziv ISP pruZzatelja internet
usluga tako da posta bude uvjerljivija. Ponekad su mladi lakovjerni pa najcesce nasje-
daju na takve mail-ove. Preporuka mladima je da se ne nasjeda na takve mail-ove, te
da se ne Salju osobni korisnicki podaci kao odgovor na takvu e-postu.
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6.2 Postavke privatnosti na e-drustvenoj mrezi

Postavke privatnosti ,,Facebooka” mogu se regulirati isklju¢ivanjem i brisa-
njem. Iskljucivanje ,, Facebook” profila mladih znaci da ¢e podaci i sadrzaji na profilu
biti skriveni od pogleda drugih prijatelja, ali se spremaju na , Facebook” posluzitelji-
ma, u slucaju da korisnik zeli ponovno aktivirati svoj profil. Ime korisnika se pojavlju-
je kao crni tekst na koji se ne moze kliknuti jer je profil skriven.

Brisanjem ,Facebook” racuna trajno se uklanja stranica. ,,Facebookov” centar
za pomo¢ oko osobnih informacija vezanih uz korisnicki racun navodi da trajno brisa-
nje ukljucuje brisanje informacija kao Sto su: ime, e-mail adresa i postanska adresa.
Kopije nekih materijala (fotografije, biljeske, itd.) mogu ostati na serverima , Faceboo-
ka” zbog tehnickih razloga. Trajno pohranjivanje fotografija od strane ,Facebooka”
nije dobro za korisnike usluge e-drustvene mreZe. Svi materijali na , Facebooku” bi
trebali biti distancirani od bilo kakvih osobnih identifikatora i potpuno nedostupni
drugim korisnicima. , Facebook” takoder ne koristi sadrzaje povezane s racunima koji
su deaktiviran ili izbrisana. Tu je prisutno vise dnevno kasnjenje prije nego sto se doi-
sta potpuno izbrisu svi podaci na ,Facebooku”, jer je uzeta moguc¢nost da u medu-
vremenu korisnik moZe promijeniti svoje misljenje. Prilikom koriStenja e-drustvene
mreze, ,, Facebook” korisnik bi trebao dobro promisliti na temelju cega se servis finan-
cira, te dali moZe ostvariti dobit samo od klasi¢nog oglasavanja, te kako je (ili kako ce)
~Facebook” postigao vrijednost koja se pretpostavlja u dionicama na 100 milijardi
dolara.

7. PREPORUKE ZA SUZBIJANJE POVREDA PRAVA MLADIH
NA INTERNETU

Kako bi se suzbile povrede prava mladih na internetu, internetski servisi nude
pravila koristenja. Preporuka je da se korisnici pridrzavaju navedena pravila. Korisnik
mora potvrditi da ¢e se pridrzavati postavljena i navedena pravila koriStenja internet-
skih servisa prilikom kreiranja profila ili korisnickog racuna elektronicke web poste.
Svaki pruzatelj internetskih usluga nastoji staviti rigorozna pravila, ali ta pravila se
korisnici internetskih usluga rijetko pridrzavaju, a mladi u vedini slucajeva ni ne c¢itaju
pravila nego ih automatski potvrde klikom misa.

Pravila koja bi se mladi morali pridrzavati prilikom koristenja usluga dopisi-
vanja na internetu su: ne smiju se promovirati aktivnosti vezane uz drogu, alkohol i
druga opojna sredstva. Svaki pruzatelj pojedine usluge na internetu ima pravila koja
se korisnik mora pridrzavati, takva navedena pravila se ne smiju ismijavati ili omalo-
vazavati. Opce je poznato da pruzatelji usluga za dopisivanje ne dozvoljavaju da se
objavljuju u prostoru za pisanje adrese URL stranica i linkovi gdje se nalazi sadrzaj
vezan za seks ili ilegalna glazba. Na chat-u i grupama se ne smiju stavljati linkovi na
krekerske stranice.
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U povrede prava mladih na internetu se ubraja krada identiteta na e-drust-
venim mreZama. Nacin na koji bi se suzbila ovakva povreda mladih na internetu je
omogucavanje da se korisnici autoriziraju na internetskim servisima biometrijski. Na
taj nacin bi se lako mogli pronaci mladi koji se predstavljaju tudim imenima svojih ko-
lega i drugih korisnika. Jedini je problem kod uvodenja sustava za biometrijsku auto-
rizaciju internet korisnika, financijska isplativost, te postojanje takve mogucnosti i op-
cije kod internetskih servisa. U danasnje vrijeme pruzatelji internet usluga, te proiz-
vodacdi operacijskih sustava nude adrese elektronicke poste na koje se Zrtve krade
identiteta mogu zaliti i prijaviti slucaj, u interesu da se takvim slucajevima stane na
kraj.

8. KONTROLA TIJEKA PODATAKA NA INTERNETU

Da bi se zastitili mladi na internetu potrebno je koristiti odredene alate koji
simuliraju roditeljski nadzor, jer nemoguce je biti uz dijete koje , surfa” po internetu 24
sata. Danas postoje alati koji blokiraju pristup odredenim stranicama na internetu.
Takvu moguénost nude alati za upravljanje ucionicom ili lokalnom mrezZom racunala.
Oni mogu blokirati npr. , Facebook” i ,YouTu-be”. SynchronEyes Classroom Mana-
gement alat koriste nastavnici u nastavi kako bi imali nadzor i kontrolu tijeka podata-
ka nad racunalima i u racunalnim mrezama na kojim rade mladi.

8.1 Sustavi za upravljanje lokalnom mreZom racunala

Nastavnicima sustavi za upravljanje mrezom racunala pruzaju brojne moguc-
nosti u nastavi. Sustavi poput SynchronEyes Classroom Managementa omogucuju
prezentaciju sadrZaja sa svoga ekrana svim ucenicima u razredu, zatim omogucuju
aktivno ukljuéivanje ucenika u nastavu kroz podrsku za kreiranje grupa ucenika, te
omogucuju prezentaciju pojedinih rjeSenja na svim racunalima u razredu, pregled
rada ucenika JIT®, aktivnu kontrolu rada ucenika putem mogucnosti kontrole ulaznih
jedinica, kreiranje i provodenje testova znanja, kao i evaluaciju rezultata JIT, distribui-
ranje i prikupljanje digitalnih rjeSenja ucenika, upravljanje nastavom u smislu omogu-
¢avanja izvrSavanja pojedinih aplikacija i pristupa internetu, upravljanje ucionicom i
racunalima ucenika, te upravljanje njihovim radovima koji se trenutno nalaze u digi-
talnom obliku.

8.2 ,Roditeljska” zastita kod OS-a i OpenDNS

Informaticari na racunalu u pojedinim operacijskim sustavima mogu postaviti
roditeljsku zastitu tj. roditeljski nadzor nad ra¢unalom. Posto je velika vecina pogoto-

BJIT —just in time (u realnom vremenu)
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vo starijih roditelja informaticki nedovoljno pismeno da bi postavili takav tip nadzora,
za dobrobit mladih bi se trebali obratiti informaticaru ili informatickoj tvrtki kako bi
informaticar postavio roditeljski nadzor nad korisni¢kim ra¢unom mladih. Putem
znacajke roditeljskog nadzora se moze upravljati nacinom na koji mladi koriste racu-
nalo. Informaticar na rac¢unalu vlasnika, moZe postaviti ogranicenja na sate tijekom
kojih mladi smiju koristiti racunalo, na vrste igrica koje smiju ili ne smiju igrati i pro-
grame koje smiju pokrenuti. Kada znacajka roditeljskog nadzora blokira pristup igri ili
programu, pojavljuje se obavijest da je program blokiran. Mladi mogu kliknuti vezu u
obavijesti da bi zatrazili dopustenje pristupa igri ili odredenom programu. Pristup se
moze dopustiti unosom korisnickih podataka. Da bi se postavio roditeljski nadzor za
dijete, potreban je vlastiti administratorski korisnicki rac¢un. Prije pocetka je potrebno
provjeriti imaju 1li mladi za koje se Zeli postaviti roditeljski nadzor standardni kori-
snicki racun. Znacajka roditeljskog nadzora mozZe se primijeniti samo na standardne
korisnicke racune. Uz kontrole koje nudi Windows 7 npr. moZe se instalirati dodatna
kontrola zasebnog davanja usluga, npr. filtriranje web-a i izvjeS¢ivanje o aktivnostima.
Mladima se u operacijskim sustavima mozZe ograniciti pristup i otvaranje tocno odre-
denih programa koje trebaju koristiti. OpenDNS omogucuje filtriranje web-stranica
kojima korisnik Zeli pristupiti na temelju unesenih URL adresa. Postoje dvije liste: (1)
lista dozvoljenih domena i (2) lista zabranjenih domena. U top deset blokiranih sadr-
zaja OpenDNS-om ulaze: stranice gdje se nalazi pornografija u 85% slucajeva, seksu-
alnost 80,1%, neukusan sadrzaj 77,3%, Proxy/ Anonimizer 76,2%, reklamne mreze
69%, golotinja 69,2%, diskriminacija i mrznja 58,7%, donje rublje 58,5%, kockanje 58% i
droga 57,3%. U top tri blokiranih web-mjesta ulaze: , Facebook”, ,,MySpace”, , You-
Tube”.* Na temelju na-vedenog istrazivanja takoder se moze zakljuciti da postoji
ovisnost o cybersex-u, drustvenim mreZama, sluSanju glazbe, chatu itd., jer nisu bez-
razlozno OpenDNS-om blokirane i filtrirane stranice u vecini slucajeva upravo s tim
sadrZajem.

9. ZAKLJUCAK

Nije tesko zakljuciti da ¢e se ispitanici najceSc¢e lazno predstavljati na onim
internetskim servisima koje najvise koriste. U organizacijama gdje je provedeno istra-
zivanje (Medimurska Zupanija) nastojati ¢e se pozitivno djelovati na mlade u cilju
smanjenja laznog predstavljanja na internetu. Radom i primjerom je dokazano posto-
janje nasilja medu mladima na internetu i u stvarnosti, te (na temelju rezultata istraZzi-
vanja) postojanje ovisnosti o internetu u Republici Hrvatskoj i inozemstvu. Slijedeci
problem koji se danas nastoji rijesiti je suzbijanje ovisnosti mladih o internetu i online
igricama. Jedan od nacina koji se navodi u radu za suzbijanje ovisnosti mladih o inter-
netu je postavljanjem roditeljskog nadzora od strane informatickih stru¢njaka pomocu

14 OpenDNS 2010 Report. 2011. URL: http://www.opendns.com/pdf/opendns-report-2010.pdf. (24.6.2011).
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opcija operacijskog sustava i OpenDNS-om. Osim toga za zastitu mladih od ovisnosti
o internetu nastoje se provoditi zanimljive akcije, projekti i predavanja kao Sto su:
,Deset dana bez ekrana'>”, objavljivanje prezentacija o opasnostima na internetu od
strane mup-a'é, ucestalo objavljivanje ¢lanaka o ovisnosti djece na internetu, odrzava-
nje predavanja za mlade u skolama na temu ,Opasnosti na internetu”. U tjednu kada
je dan sigurnosti djece na internetu (8.2.), nastavnike informatike u skolama navode
ravnatelji, voditelji aktiva i predstavnici Agencije za odgoj i obrazovanje na izdvajanje
jednog nastavnog sata za tumacenje teme: ,Sigurnost djece i mladih na internetu”
mladima, kako mladi ne bi dozivjeli jedan od brojnih oblika zlostavljanja koja su na-
vedena u samom radu. Kada je rijec o zastiti korisnickih racuna na e-drustvenim mre-
zama mladih, mladi bi trebali ucestalo mijenjati lozinku, te postaviti optimalnu lozin-
ku jake snage. Kako bi se sprijecio pokuSaj napada preko racunala nerijetko se uvode
sustavi za upravljanje lokalnom mrezom racunala, te se na taj nacin kontrolira tijek
podataka mladih na internetu.
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